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Cambiare in meglio

Lavita di tuttii giorni diventera
molto pit semplice se imparia-
mo a gestire i nostri pagamen-
ti in digitale. Bastano alcune
semplici regole e avere le giu-
ste informazioni per utilizzare
al meglio e in sicurezza questo
tipo di pagamenti. Molti si chie-
dono se sono sicuri: in questa
guida imparerete che ci sono
delle regole di utilizzo che, se
seguite, vi eviteranno errori,
addebiti non voluti o vi proteg-
geranno da frodi. E scoprirete
che bastano alcuni semplici

Altroconsumo da ai suoi
soci solo risposte chiare,
coerenti, su misura per
scegliere sempre al meglio.

Cosa puo fare per te?

Ti aspettiamo su altroconsumao.it

precauzioni per sentirsi sicuri
e semplificare gli acquisti onli-
ne. La tecnologia evolvera le
nostre abitudini di pagamentoin
meglio. Bisogna essere pronti
per accogliere questo inevitabi-
le cambiamento: soluzioni come
Enel X Pay saranno d’aiuto e
sembrera un gioco da ragazzi
usare la tecnologia contactless
per la spesa, acquistare online
un regalo per un nipote, pagare
i bollettini prima che scadano o
tenere sotto controllo il budget
familiare.
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Per un mondo piu digitale

IL2021 si spera sara l'anno della ripresa dopo la pandemia: a questo puntano
i fondi del Recovery Plan. E una ripresa deve necessariamente passare da
una maggiore digitalizzazione. Partendo dai pagamenti digitali: proprio per
questo il nostro Paese ha introdotto una serie di misure per incoraggiare a
pagare beni e servizi in questa modalita. Ma cosa sono i pagamenti digitali?
Si tratta di tutte le modalita di pagamento alternative al contante, da quelle
piu tradizionali come le tessere di plastica, a quelle pit innovative come app
e pagamenti totalmente dematerializzati (alcuni addirittura solo con la propria
impronta o liride).




Nuove abitudini

La pandemia ha modificato le no-
stre abitudini quotidiane e anche
ilLmodo in cui paghiamo: abbiamo
capito di poter fare a meno del
contante e carte e app sono im-
provvisamente diventate un nostro
alleato per pagareinostriacquisti
in negozio in maniera rapida, ve-
loce, meno pericolosa anche dal
punto divista sanitario. Abbiamo
imparato a considerare anche lo
smartphone come mezzo utile per
pagare. Oltre al fatto che sono
aumentatiinostriacquistionline,
dove per forza si deve usare una
carta o un sistema diverso dal
contante. Per incentivare

i pagamenti cashless, in ltalia
sono state introdotte tra fine
2020 e inizio 2021 due misure di
incentivazione che premiano chi
paga in modalita alternativa al
contante: il cashback (momen-
taneamente sospeso) e la lotteria
degli scontrini.

Ma perché i pagamenti digitali
sono cosiimportanti e perché in-
vece sono una limitazione quelliin
contanti? Peruna serie di ragioni
oggettive.

e | costill contante costa, anche
se molti sottovalutano questo
aspetto. Da uno studio di Ban-
ca d’ltalia datato marzo 2020
risulta che il contante, in ter-
mini di costi di produzione,

stoccaggio, trasporto e assi-
curativi costa a ogni italiano
122 euro l'anno.

La sicurezza A differenza di
quello che si pensa, il contan-
te & decisamente meno sicuro
dei pagamenti digitali i quali
sono protetti dalle norme del-
la PSD2 (la direttiva sui servizi
di pagamento) che fa si che in
caso di furto, smarrimento o
clonazione diuno strumento di
pagamento digitale, il titolare
possa essere responsabile di
eventuali utilizzi fraudolenti
solo fino a un massimo di 50
euro. | contanti persisonoinvece
definitivamente irrecuperabili.

Latracciabilita Il contante non
& tracciabile ed & un alleato
dell'economia sommersa: farla
emergere anche solo in parte
significarecuperarerisorse che
possono essere utilizzate per
lo sviluppo economico.

Linnovazione In Italia, secondo
dati BCE, 1'82% dei pagamen-
ti avviene in contanti contro
una media del 73% dei Paesi
dellUnione Europea. Significa
che siamoindietro: nonusarein
maniera adeguata i pagamenti
digitalie vuoldire essere indietro
nellutilizzo dell'e-commerce edi
tutte leinnovazioniche sono alla
base dello sviluppo economico.



In negozio,
online, nella

Pubblica
Amministrazione

| pagamenti digitali si possono
usare dappertutto, ancheverso la
Pubblica Amministrazione (vedi
piu avanti), per pagare dalle mul-
te alle rate universitarie. E uno
strumento che abbiamo sempre
a portata di mano senza doverci
preoccupare di prelevare contanti.
Limportante & sceglierlo bene,
con consapevolezza, mettendo a
confronto le diverse offerte sul
mercato per selezionare il pro-
dotto migliore in base alle proprie
esigenze. Esistono standard mi-
nimidisicurezza per tuttigliope-
ratori, anche quelli pit innovativi,
e in caso di problemi il titolare
dello strumento & sempre protet-
to: bisogna quindi avere fiducia
nelle carte e nelle app. Grazie
alle norme presenti nel Testo
Unico Bancario e introdotte con
la PSD2 (la direttiva sui servizi di
pagamento) i pagamenti digitali
sono molto sicuri el titolare puo
sempre evitare addebiti fraudo-
lenti. Basta conoscere i propri
diritti. D’altro canto, la fiducia dei
consumatorisiaumentasolo se
siriesce agarantire un alto livello
di sicurezza. In effetti la PSD2,
recepitain Italianel 2018, va pro-
prioin questadirezione:richiede

che banche eistituti di pagamento
autorizzatirispettino determinati
standard di sicurezza e prevede
norme chein ultima battuta diano
sempre ragione altitolare di carte
e app. Quest’ultimo, se blocca lo
strumento e seque le regole di
comportamento, non sara rite-
nuto mai responsabile degli uti-
lizzi fraudolenti dello strumento
(vedi come puo fare il consuma-
tore a tutelarsia pagina 18 e 19).

Sicurezza carta

oo temporsnas

Diabdics prodara s ATM

Dasidés panarsnt orine L

Disattivando le diverse opzio-
ni, & possibile bloccare mo-
mentaneamente pagamenti
e prelievi.




Inoltre, le app installate sui nostri
smartphone possono essere di
aiuto per aumentare la sicurez-
za. Permettono infattidi limitare
le spese o di sospendere l'uso
della carta momentaneamente
per determinate operazionicome
per esempio gliacquistionline o
i pagamentiin negozio (vedialla
pagina accanto le funzionalita
della app Enel X Pay).

| conti di
pagamento:
che cosa sono?

Esistono sul mercato degli stru-
menti di pagamento digitale che
possono facilitare la vita. Non par-
liamo solo delle carte di pagamento
ma di conti online (conti di paga-
mento o conti di moneta elettronica)
conun codice lban (il codice alfanu-
merico cheidentificaancheil conto
corrente) che permettono di fare
operazionitipiche di un conto cor-
rente: domiciliazione e pagamento
delle bollette, accredito dello sti-
pendio odella pensione, pagamenti
verso la Pubblica Amministrazione,
bonifici. In molti casi queste ope-
razioni sono gratuite o comunque
con commissioni pit basse diquel-
le applicate tradizionalmente per
un conto corrente. Rientrano nel
mondo degli strumenti prepagati
e quindi per essere usati devono

essere precedentemente carica-
ti: con un bonifico, con laccredito
dello stipendio o della pensione,
in contanti presso le ricevitorie, le
agenzie bancarie o gli uffici postali.
Attenzione: gli utilizzi sono possibi-
lisolo neilimiti delle ricariche, non
sono previsti scoperti o operazioni
in rosso. Molti conti di questi conti
sono utilizzabili sullo smartpho-
ne attraverso una app, come
Enel X Pay, che permette tra le
altre operazioni anche di tenere
sotto controllo le spese.

Al conto & collegata una carta
prepagata che puo anche essere
richiesta in modalita fisica: i paga-
menti siain negozio sia online sono
possibili nell'ambito di un circuito
di pagamento cui appartengono.
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La carta associata al conto puo anche essere
richiesta in modalita fisica e usata per pagare
online e in negozio nellambito del suo circuito
di pagamento.




In negozio con un click

Usare una carta per pagare in negozio e piu facile ed efficiente. Negli
ultimi tempi, poi, permette anche di limitare i contatti fisici e di preleva-
re meno contante. | pagamenti contactless possono essere fatti sempli-
cemente con una carta, un cellulare o anche con uno smartwatch, sui
POS abilitati. E importante sapere che la carta fisica o virtuale e le appli-
cazioni per pagare possono essere usate solo nei negozi che fanno parte
dello specifico circuito di pagamento cui appartengono, che puo essere
nazionale oppure internazionale (trai principali ci sono Visa, Mastercard,
American Express e Vpay).




MARIO, NONNO “CONTACTLESS"

Mario é in fila alla cassa supermercato. Tra poco € il suo turno e sta appoggiando con
precisione i prodotti sul rullo. Alza gli occhi: la signora davanti a lui sta pagando, é
presa con l'estenuante conteggio delle monetine. Mentre con una mano prova a tenere
in equilibrio il portafoglio, con I'altra sta cercando di contarle attentamente e nello
stesso tempo porgerle alla cassiera. Mario sorride: per fortuna da qualche tempo si &
convinto a usare la sua carta, quella per prelevare banconote, preferendola ai contanti.
| primi tempi ricordarsi il codice é stato un po’ complesso, ma grazie all’aiuto dei suoi
nipoti ora che I'ha imparato a memoria é tutto piu semplice: “Cosi le monetine puoi
usarle per comprarci le figurine!” gli hanno detto, furbi. E poi, per i pagamenti pit
piccoli, gli hanno detto che puo pagare contactless senza neppure digitare il codice.

Pagare una app per pagare o attra-
verso un borsellino elettroni-
contactless

co [come vedremo tra poco].
Siusano, in entrambiicasi, i POS
contactless che si riconoscono
dall'apposito simbolo (qui sotto).
Se si paga contactless fino ad
un certo ammontare (25 euro o
50 euro nel corso del 2021) non
si deve digitare neppure il PIN.
Comodo, no?

Pagando contactless evitiamo di
prelevare contante (che se fatto
su sportelli automatici di altre
banche ha anche un costo) e so-
prattutto aumentiamo la nostra
sicurezza: come abbiamovisto nel
capitolo precedente il contante
in caso di furto e definitivamen-
te perso mentre se succede la
stessa cosaa una carta possiamo
bloccarla (anche a distanza, gra-
zie alla app) e la nostra respon-
sabilita & limitata a un massimo
di50 euro, nel caso qualcuno sia
riuscito a usarla prima che l'ab-
biamo bloccata.

In negozio si puo pagare con
una carta fisica ma anche con
uno smartphone su cui abbia- Il simbolo che indica che & possibile pagare
mo abilitato una carta virtuale contactless.

per il pagamento (attraverso

-
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E ANDATA BENE, FEDERICO!

Federico sta facendo la coda al supermercato. Ha fretta, deve assolutamente tornare
a casa a finire quell’esame di Economia Aziendale che deve dare tra meno di una
settimana. In mano ha le confezioni di una bevanda energetica da pagare, chissa se
basteranno per tenerlo sveglio fino a tardi a studiare. Alza gli occhi: I'anziano signore
prima di lui sta estraendo dal portafoglio il bancomat. Federico ha un’illuminazione e
nello stesso tempo un momento di panico: fruga nelle tasche del giaccone, ha dimenti-
cato in macchina il suo portafoglio! Per fortuna si ricorda di averlo messo nel cassettino
dell’auto, ben nascosto. E per fortuna puo pagare grazie alla sua carta virtuale sullo

smartphone... che non dimentica mai!

La tecnologia
NFC

Per pagare contactless si usa la
tecnologia NFC (Near Field Com-
munication, cioé comunicazione
a corto raggio). Questa modalita
di pagamento ha avuto grande
successo durante la pandemia
perché ha ridotto il contatto du-
rante i pagamenti; con una carta
o uno smartphone, infatti, fino a
25euronon e necessario digitare
il pin sul dispositivo del negozio
(nel corsodel 2021 questo limite
sara aumentato a 50 euro). Inol-
tre, anche perimporti superiori,
usando uno smartphone o uno
smartwatch l'autenticazione av-
viene dal device, su cui si digita
direttamente il pin. Oppure puo
avvenire grazie all'autenticazione
biometrica, cioé autorizzando il
pagamento con limpronta di un
dito o attraversoilriconoscimento
facciale.

E per chi ha paura di incorrere
in errori o frodi, esistono regole

che lo tutelano:

® per pagare occorre avvicinare
fino a 4 cm di distanza la carta
o il device a un POS (point of
sale) contactless: un elemento
disicurezza che impedisce che
passando causalmentevicino a
un POS, si possa attivare un pa-
gamento;

* non si possono fare due paga-
menti consecutivi contactless
sullo stesso POS, limitando
la possibilita che si possa per
errore passare pitvolte la carta
facendo doppi pagamenti;

e dopo cinque pagamenti senza
pin (il codice di autorizzazio-
nel,il sesto, indipendentemen-
te dallimporto da pagare, lo
richiede necessariamente.
Stessacosaseiltotaledell'im-
porto gia pagato senza pin e
pari o superiore a 150 euro;



i successivi pagamenti, an-
che dipiccoloimporto, devono
sempre essere autenticati con
il pin.

In caso di problemi (per esempio
furto, smarrimento, clonazione)
e utile ricordare che si puo bloc-
care lo strumento di pagamento
chiamando il prima possibile il
numero messo a disposizione
dall'emittente.

Attenzione: nontuttiglismartpho-
ne e smartwatch sono pero uti-
lizzabili per pagare; lo sono solo
quelli dotati di tecnologia NFC,
quindi i modelli piu evoluti (e di
conseguenza spesso anche piu
costosil.

E ovviamente bisogna avere una
carta inseribile nel wallet del
telefono (cioé un portafoglio
digitale): & possibile se c’é un
accordo tra U'emittente e il ge-
store del wallet virtuale.

Il QRcode

ATTENZIONE

e Dasapere Carte e app possono essere usa-

te dappertutto e per qualsiasi pagamento
nellambito del circuito cui lo strumento di
pagamento appartiene. Dunque, si puo paga-
re digitale qualsiasi cosa e qualsiasiimporto,
anche gli scontrini di pochi euro. Inoltre, il
negoziante non puo applicare commissioni
aggiuntive o imporre limitazioni.

Da ricordare Sia carta che smartphone
devono essere tenuti al sicuro, evitando di
scrivere i pin su foglietti rintracciabili. Lo
smartphone é paradossalmente piu sicu-
ro di una carta: & sempre con noi e si puo
bloccare adistanza. Dopoil blocco nulla pud
essere chiesto al titolare: prima del blocco
la sua responsabilita & di massimo 50 euro.
Nel caso in cui perdiamo o ci venga rubato
lo smartphone su cui abbiamo una carta
dematerializzata o una app per pagare,
allora & necessario fare un doppio blocco:
prima del cellulare a distanza e poi dello
strumento di pagamento con l'emittente.

In questo caso il pagamento avviene quando lo smartphone,

con la sua fotocamera, inquadra il QRcode generato dalla cassa
o dal cellulare dell’esercente convenzionato con lo specifico
operatore di cui stiamo usando la app per pagare. Il QRcode &
uno speciale codice che contiene del testo. Visivamente, & un

quadrato composto da quadratini bianchi e neri disposti in modo

differente, a seconda delle informazioni presenti. Letteralmente Un esempio
significa codice a risposta veloce e contiene pitu informazioni di  dj QRcode
un codice a barre: tra queste, anche quelle relative al pagamento.




TU E NOIL INSIEME

L’unione fa la forza

Altroconsumo unisce la forza

di oltre 345.000 soci per far sentire piu
forte la voce di tutti.

Tuteliamo i diritti dei cittadini con class
action, petizioni, interventi efficaci per
far valere le ragioni dei consumatori
nelle sedi che contano.

Abbiamo 40 anni di esperienza,

le competenze e il coraggio per essere
sempre al fianco delle persone e
diamo soluzioni concrete perché i
problemi dei consumatori diventano

le nostre battaglie.

Far parte di un grande gruppo vuol dire
contare di piu.

U

Confronta e risparmia

Altroconsumo effettua test comparativi
su tantissimi prodotti e servizi per darti
il meglio.

Vuoi sapere quale televisore & piu
conveniente per te? Conoscere le
tariffe telefoniche pit indicate per

le tue esigenze? Confrontare due
prodotti? Testiamo oltre 3.500 prodotti
e servizi l'anno, in 160 diverse categorie
merceologiche, per guidarti nella
migliore scelta d’acquisto.

Ti senti perso tra centinaia di prodotti
tra cui scegliere? | nostri comparatori
ti guidano alla ricerca del prodotto
migliore, anche dal tuo smartphone.



SIAMO UNA FORZA.

80 Avvocati

Gli avvocati di Altroconsumo hanno la
risposta piu professionale per te.
Vuoi sapere come comportarti con un
prodotto che si & rivelato difettoso?
Hai ricevuto una multa contestabile e
non sai cosa fare? Come puoi agire nei
confronti del tuo affittuario che non
paga il canone da mesi?
Altroconsumo ti mette a disposizione
un team di 80 avvocati pronti ad
ascoltare le tue difficolta e a trovare
la soluzione piu adatta per te.
Risolvere le fastidiose grane
quotidiane e tutelare i tuoi diritti e

il nostro lavoro di tutti i giorni.

Informazione indipendente

Altroconsumo offre informazioni chiare
e indipendenti, per questo non ospita
pubblicita.

Piu di 200 professionisti a tua
disposizione ti sembrano pochi?

Sai che ci compriamo da soli i prodotti
che testiamo?

Da 40 anni difendiamo gli interessi e

i diritti fondamentali dei cittadini con

gli strumenti pit opportuni. Le nostre
inchieste, battaglie e class action hanno
Uobiettivo di raccontare quello che molti
non vogliono dirti. Ogni notizia & frutto
del nostro lavoro di ricerca e fa solo
Uinteresse dei consumatori.



Acquisti a portata di mouse

Abbiamo visto come conti, app e carte possono essere usati anche per
fare pagamenti online. Sono mezzi altamente sicuri ma puo capitare a
chiunque diincorrere in una frode: purtroppo € un settore che non cono-
sce crisi, anche in tempi di pandemia. Anzi, stando all'ultimo report dif-
fuso dalla Polizia postale, nei primi mesi del 2020 si e registrato un au-
mento del 600% delle e-mail di phishing in tutto il mondo, con
Uincremento dell'utilizzo di temi correlati al Covid-19 per colpire bacini
di utenti (e aziende) sempre piu ampi. Bisogna quindi fare sempre molta
attenzione oltre che sapere come difendersi.




GIANNA, UNA ZIA ONLINE

Tra poco é il compleanno di Mattia, il nipotino di Gianna. Lei, quest’anno, ha deciso di
comprare il regalo online: ha trovato su un noto sito di acquisti uno skateboard che &
proprio quello che cercava Mattia, e anche il prezzo e piuttosto conveniente. Prima di
acquistarlo, pero, ci pensa su: I'ultimo acquisto che ha fatto online le € costato un bello
spavento. E capitata su un sito che I'ha truffata, il maglione che aveva acquistato per il
nonno di Mattia non & mai arrivato e le sono stati sottratti soldi in piu! Per fortuna ha
denunciato subito ai Carabinieri e ha riavuto tutto indietro. E adesso le hanno spiegato

a cosa stare attenta quando sceglie un sito per gli acquisti: in effetti basta poco.

Gli acquisti
online

Fare acquisti online &€ comodo, ma
bisogna stare attentiad alcune cose:
innanzitutto occorre verificare che
il sito su cuidobbiamo fare acquisti
accettiin pagamento uno strumento
delcircuito cuiappartiene lanostra
cartaoilnostro conto. E cisonoan-
chesitiche accettano pagamentidai
wallet digitali. Lelenco degli stru-
menti di pagamento accettatisitrova
in home page delsito. Verifichiamo
cheilsito usisistemidi crittografia
internazionali: li siriconosce guar-
dando la barra dell'indirizzo (deve
iniziare con https) e verificando
se c'e un lucchetto. Verifichiamo
anche bene dove stiamo compe-
rando, se il venditore esiste, quali
sono i tempi di consegna e come
eventualmente poter recedere.
Possiamo anche provare a fare
unaricercasuinternet pertrovare
recensionidialtriclientie testare
ulteriormente (' affidabilita del sito.

& enelzpay.it
Verificate sempre la presenza del lucchetto nella
barra del sito, dove c’eé lindirizzo.

% Speditoda ey Modalita di
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Accertarsisempre delle generalita del venditore,
delmetodo di consegna e di pagamento e recesso.

Evitare le truffe
telematiche

Esistono diversi modi per carpire
i dati attraverso le truffe telema-
tiche. Ecco alcuni esempi.

Phishing e vishing Puo succedere
che qualcuno chiami dicendo di
essere unimpiegatodellabancae
chiedendo username e password
diun conto corrente oppure man-
diuna e-mail chiedendo dati per-



sonali o credenziali di accesso.
Oppure puo arrivare una e-mail
che sembra della nostra banca.
Ma si tratta di una truffa: non
si clicca ma si verifica sempre
chiamando la banca. Purtroppo,
esistono tecniche per far si che
una e-mail sembridavveroinviata
dalla banca oppure abbia un un
link simile a quello ufficiale ma
chein realta porti a siti con nomi
similia quelli famosi o istituzio-
nali (per esempio facebok.com,
con una O sola). La cosa miglio-
re e digitare unavolta l'indirizzo
della banca, facendo attenzio-
ne a scriverlo correttamente,
e poi salvarlo tra i preferiti del
browser. La parte dell’indirizzo
che identifica il proprietario del
sito & quella subito prima del
.com [.it o .org): per esempio
www.intesasanpaolo.com & un
sito di proprieta di Intesa San-
paolo, mentre www.intesasan-
paolo.abc123.com apparterrebbe
al proprietario del sito abc123,
che potrebbe non avere nulla a
che fare conil gruppo bancario.
| sistemi piu sofisticati non pun-
tano alraggiro dell'utente, masi
basano sullintroduzione divirus
da contrastare con contromisure
informatiche, come un antivirus.
Non sempre un phisher attacca
direttamente la banca, a volte
agisce in maniera piu indiretta,
anche conun messaggio dispam
su Facebook. E quindi sempre
bene proteggere tutti gliaccount

con password adeguate per nu-
meri di caratteri, combinazione
di numeri, lettere, maiuscole e
minuscole, caratteri speciali.

Lo Smishing o Sms phishing
Attraverso tecniche similia quelle
gia viste per le e-mail, vengono
generati sms che raggiungono
centinaia di persone al minuto:
puo venir chiesto di aggiornare
ilproprio account, si promettono
premi o ricariche gratuite o si
spaventa dicendo che un disposi-
tivo non autorizzato € connesso al
conto online, invitando a cliccare
suun link che rimanda a pagine
fantasma. Con queste operazio-
ni i malintenzionati riescono a
carpire ogni giorno migliaia di
dati personali, incluse le infor-
mazionid'accesso come userid
e password di utenti ignari.

Sim swapping o sim swap fraud
letteralmente “scambio di Sim”
Alcuni malware si possono in-
trodurre nel nostro smartpho-
ne (attenzione ai link sugli sms)
per clonare la Sim del telefono.
Dopo aver carpitoil codice ICCID,
ilnumero seriale che identificain
maniera univoca una scheda, si
ottiene un duplicato rivolgendosi
direttamente all operatore telefo-
nico: con la Sim clonata & possibile
ricevere chiamate e sms al posto
del legittimo proprietario, oltre
che accedere al mobile banking.
Sitratta difrodi complesse; Banca



d’ltalia e Agcom sono al lavoro per
mettere in campo misure adeguate
per contrastarle. In attesa di ve-
derle applicate, e importante fare
attenzione e sapere cosa fare in
caso di necessita.

Come difendersi?

Se si riceve un sms o un’e-mail
sospetta, la prima cosa da fare
inviare una segnalazione alla Po-
lizia postale e alla banca, evitando
cosi che altre persone possano
cadere nellatrappola. Puo essere
utile attivare dei sistemi di avviso
automatico sul cellulare ognivolta
che viene effettuato un addebito
sulla carta o un bonifico dal conto:
in questo modo il legittimo titola-
re puo agire in fretta. E bene poi
controllare regolarmente i propri
estratti conto. Se si subisce una
perdita economicaacausadiuna
truffa, labanca e sempre respon-
sabile dei malfunzionamenti dei
proprisistemi: questo significa che
non puo addebitare al cliente gli
utilizzi fraudolenti della sua carta
o dell'home banking (a meno che
nonvenga dimostrata la colpaoil
dolo del cliente). Nel caso di truf-
fain cuirisultino disposti bonifici
fraudolenti o effettuati pagamenti
dal conto online o dalla carta, bi-
sogna fare subito un reclamo per
iscritto alla banca o all'emittente
della carta e chiedereilrimborso
delle somme addebitate frutto di
truffa. Se la banca non risponde

ATTENZIONE

Da sapere Attivate gli sms alert oppure
verificate sempre sulla app o sullhome
banking le operazioni di pagamento fatte
con lacartaoilconto. In caso diaddebiti
doppi, shbagliati o mai fatti da voi e quindi
non autorizzati, bloccate lo strumento e
fate denuncia.

Dopo il blocco nulla vi pud essere ad-
debitato e anche prima del blocco se gli
utilizzi sono stati fatti online.

Daricordare Daricordare che anche per
gliacquistionline vale la garanzia legale
di due anni e che online si puo recedere
dall'acquisto per qualsiasi motivo entro 14
giorni. Inoltre, ilvenditore non puo imporre
alcuna commissione aggiuntiva rispetto
al prezzo del bene o del servizio, quando
si paga con un certo strumento.

entro 15 giorni lavoratividalrice-
vimento delreclamo o serisponde
negativamente, non rimane che
fareunricorso allArbitro bancario
e finanziario.

Le tutele per i titolari
di carte e app

Le tutele del consumatore che usa
uno strumento di pagamento sono
disciplinate dalle norme della diret-
tiva sui servizi di pagamento recepi-
tain Italia nel Testo unico bancario
eneldlgs 11/2010. Come abbiamo
ripetuto la regola & che quando ci



si accorge di addebiti fraudolenti
occorre subito bloccare lo strumen-
to chiamando il numero messo a
disposizione dall'emittente; dopo
ilblocco nulla potra essere chiesto
altitolare e primadelblocco lasua
responsabilita & limitataa massimo
50 euro. Le tutele sono uguali per
qualsiasi strumento di pagamen-
to, fisico, online e tradizionale, con
una carta come per una app o un
e-wallet e valgono per truffe fat-
te online o fisicamente, per utilizzi
fraudolenti di carte o app.

In caso difurto o di smarrimento di
una cartaodiunostrumentodi paga-
mento, & bene bloccarlo chiamando
il Servizio clienti dell'emittente. La
stessa cosavafatta seabbiamoinse-
rito una app per pagare o unacarta
dematerializzatain uno smartpho-
ne perso o rubato. In questo caso
& bene anche bloccare a distanza
il cellulare. Dopo il blocco va fatta
denuncia alle Autorita di Polizia e
copia della denunciava consegna-
ta allemittente. Se la carta e stata
clonata (cioé sitrova nelle manidel
legittimo titolare ma qualcuno la
sta usando per acquisti online o in
negozio) la procedura ¢ la stessa:
si blocca la carta e si fa denuncia.
Lemittente spesso chiede delle
prove per dimostrare che si tratta
di utilizzi fraudolenti di una carta
clonata: per esempio, potrebbe es-
sere sufficiente dimostrare che la
carta e statausatainundeterminato
posto mentre il titolare si trovava
peresempioallavorooin palestra.

Ricorso all'’ABF

ABF ¢ un sistema di risoluzione
extragiudiziale delle controversie.
Fate un reclamo all'intermediario
chedovrarispondere al cliente en-
tro 15 giornilavorativi. Seil cliente
non & soddisfatto della risposta
ricevuta o non riceve risposta,
puod fare ricorso allABF. Il ricorso
si fa online anche da soli sul sito
www.arbitrobancariofinanziario.it.
Costa solo 20 euro che vengono re-
stituitial cliente dallabancaoistituto
dipagamento nelcasoin cuiil ricor-
so sia accolto anche solo in parte.

La doppia
autenticazione

Dal 1 gennaio 2021 tuttii pagamenti
online di valore superiore ai 30
euro (a meno di deroghe, vedi pil
avanti) devono essere autenticati
due volte con qualcosa che soloiil
titolare dello strumento conosce
e con qualcosa che solo lui pos-
siede. Nello specifico sitratta del
numero della carta e poidiun’au-
tenticazione che viene rilasciata
su uno smartphone attraverso il
messaggio diuna app oppure con
un codice usa e getta (il codice OTP,
one time password) generato da
unaapp oinviatoviasms. In questo
modo si aumenta la probabilita
che chi sta facendo il pagamento
online sia effettivamente il titolare
dello strumento.


http://www.arbitrobancariofinanziario.it

SOFIA, SORELLA... APPROVATA!

Sofia deve trovare un regalo per suo fratello, Mattia, per i suoi dodici anni. E questa volta
potra acquistarlo online con la sua carta di credito, che ha ricevuto da qualche giorno:
& maggiorenne solo da pochi mesi. E un po’ in ansia, solo nell’ultima ora ha controllato
almeno una decina di volte se era ancora nel taschino del suo portafoglio: per fortuna
sa che c’é la doppia autenticazione e ogni volta che viene fatto un acquisto online deve
approvarlo attraverso I'app della sua banca. Certo, meglio evitare di perderla, altrimenti

per la mamma non c'e doppia autenticazione che tenga!

Laregola generale e che i paga-
mentionline superioriai 30 euro
debbano tutti avere una doppia
autenticazione. Esistono pero una
serie di eccezioni. Eccole.

e Unalistadibeneficiaridifiduciao
ditransazioniricorrentiverso cui
i pagamenti possono essere fatti
senza la doppia autenticazione.

e Esiste la possibilita diuna dero-
gaall'autenticazione forte perle
operazionionline dibassoam-
montare, cioé se il pagamento
nonsuperai30euro. Comunque
iltotale delle operazione conla
deroga non devono superare i
100 euro e se ne possono fare
al massimo cinque consecutive.

e Se l'operazione di pagamento
viene considerata pocorischiosa,
l'autenticazione forte nonverra
richiesta. Devono pero verificarsi
queste condizioni: loperazione
non superaib500 euro, deve es-
sere classificata entroil tasso di
frode rilevato perla bancachefa

ilpagamento e si deve trattare di
un’operazione dallammontare
non anomalo, con accesso da
computer o altro device identi-
ficato e con luogo di spedizione
della merce gia noto.

Autorizza il
pagamento
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Wi siasnanae d pegaTenn & AEGoam?

Solo autorizzando il paga-
mento tramite U'applicazione
ilvenditore puo procedere con
U'addebito sulla vostra carta.




Vivere digitale

Oramai l'abbiamo capito: i pagamenti digitali si possono usare dappertut-
to, per pagare in negozio, per fare acquisti online e anche per effettuare
pagamenti anche verso la Pubblica Amministrazione. Cosi Giovanni potra
saldare facilmente la retta scolastica. E facilitano la vita di tutti i giorni,
come per esempio il banale scambio di contanti tra amici che puo non
avvenire piu fisicamente ma attraverso una semplice applicazione. Come
e successo a Matteo, che puo anticipare senza pensieri il costo di un rega-
lo condiviso. Insomma, la “vita digitale” puo essere la svolta per molte
incombenze quotidiane.




GIOVANNI, OCCHIO ALLA RETTA

Giovanni guarda il calendario, & iniziato un nuovo mese... e lui si & dimenticato di pagare
la mensa per suo figlio pit piccolo che frequenta I'asilo comunale. Ma come e potuto
succedere? Disolito & sempre puntualissimo. E che nelle ultime settimane & uscito sempre
tardi dal lavoro, é stanco, e anche accedere al computer di casa é diventata un’impresa,
con gli altri due figli sempre impegnati con la DAD.

Per fortuna si ricorda che ora e possibile pagare attraverso pagoPA a quindi semplice-
mente con il suo smartphone e il suo conto di pagamento: la prima volta si fara aiutare
da suo figlio Matteo, poi sara di certo il mezzo che utilizzera in futuro.

| pagamenti
verso la Pubblica i
Amministrazione i

enel X Pay

Come detto nel primo capitolo,
carte, app e conti possono anche
essere usati per fare i pagamenti
verso la Pubblica Amministra-
zione.

Dal 28 febbraio 2021, tutta questa
tipologia di pagamenti passano
attraverso l'utilizzo di pagoPA,
che non & un sito dove pagare
come si pud erroneamente pen-
sare, ma una nuova modalita di
pagamento eseguibile tramite gli
operatori aderenti.

| punti Enel X Pay sono negozi fisici in cui (a se-
conda del negozio) si potranno fare una serie di
operazioni tra le quali: pagare bollettini postali

In che modo si utilizza? Si posso- premarcati o bianchi e precompilati, pagare MAV
no effettuare i pagamenti diret- e RAV, pagare bollo auto e altri bollettini pagoPA,
tamente sul sito o sull'applica- fare ricariche telefoniche, ritirare i pacchi Amazon,
zione mobile dell'Ente pubblico, pagare un bonifico occasionale anche istantaneo,
attraverso i canali sia fisici che pagare F24 scannerizzato e online, attivare SPID,
online dibanche e altriistituti di firma digitale e PEC, fare spedizioni e visure, trovare
pagamento come per esempio soluzioni Enel X e-Home, contratti Enel Energia
presso le agenzie della banca, con e soluzioni per Ecosistema Impresa.

'home banking usando CBILL o | servizi possono variare a seconda del negozio.

pagoPA, presso glisportelli ATM




€

pagoPA

bollettino pagoPA.

Inquadrando il codice a barre sul bollettino pagoPA si viene indirizzati alle modalita
di pagamento. Inoltre si puo anche inserire manualmente il codice identificativo del

abilitati delle banche, presso i
puntivendita di SISAL, Lottoma-
tica, Banca 5, presso gli Uffici
Postali, ma anche nei punti Enel
X Pay e con le app come Enel X
Pay che aderiscono a pagoPA.
Infine anche attraverso laapp 10
usando una carta di pagamento
(quindi anche la carta collegata
al conto di pagamento].

Peer to peer

| conti utilizzabili via app hanno
anche come funzionalita quel-
la dei pagamenti peer to peer:

22 Pagare digitale

ATTENZIONE

e Da sapere Per ogni pagamento pagoPA
& dovuta una commissione di solito per
pagamenti via app di 1 euro e con home
banking finoa 2,85 euro. Pagando con app
Enel X Pay il costo e di soli 0,50 euro.

e Daricordare Verificate innanzitutto che

i vostri amici siano iscritti alla vostra
stessa app, altrimenti lo scambio non
puo avvenire.
Sotto un certo importo l'operazione ¢
gratuita; anche in questo caso sempre
meglio verificare sulle condizioni del
conto di pagamento.




QUESTA VOLTA PAGA... MATTEO

Matteo ed i suoi amici stanno facendo una colletta per il compleanno del loro ami-
co Federico. Matteo ha comprato il regalo (una bella macchina fotografica) e ha
anticipato un po’ di soldi e adesso i suoi amici devono dargli 30 euro a testa. Per
fortuna Matteo e la sua compagnia hanno tutti una stessa applicazione sul telefono
che permette loro di scambiarsi denaro. E cosi tutti i dieci amici di Matteo, usando
la funzione “scambia denaro”, riescono nell'immediato a restituirgli i soldi anticipati,
senza doversi scambiare i contanti. Una bella comodita.

rendono il pagamento di picco-
le somme tra privati piu facili enel X Pay
senza dover usare il contante,
incentivando l'uso di strumenti

¢ !

alternativi anche per i piccoli Scambia denaro con
importi.

Tra gli utilizzi tipici: il conto al a a E
ristorante da dividere tra gliamici e | o et
(paga uno e gli altri inviano il

denaro via app) oppure le collet- 9 Buthada Mad
te per fare un regalo come nel =

caso di Matteo (pensiamo anche ﬂ Bhatc) 2008

ai genitori che devono fareunre-

galo allamaestraoall'allenatore ﬂ e 4

di una squadra frequentata dai
figli). O ancora linvio di dena-
ro a un parente come regalo di
compleanno.

Perinviare denaro basta digitare
le-mail o il numero di cellulare &
di altri soggetti che abbiano la
stessa app: in questo modo si

attiva un pagamento istantaneo Nell'applicazione & possibile
che verra realizzato nel giro di vedere tutti gliamiciiscritti.
pochi secondi. Conunsemplice click sitra-
Ovviamente avviene solo tra sferisceildenaro, oppure al
utenti che sono registrati sulla contrario sipuo richiederlo.

medesima applicazione.



In famiglia

Le app di pagamento possono anche essere utili per gestire le spese fami-
liari e tenere sotto controllo un bilancio 2.0. Siamo convinti che uno dei
principi di base dell'educazione finanziaria sia rendere consapevoli le per-
sone di quanto riescano a mettere da parte ogni anno e in che cosa e
quanto spendono. Esistono delle semplici regole da seguire che aiutano a
tenere tutto sotto controllo. Ed & importante educare alla gestione del de-
naro fin da piccoli: per questo aprire una carta prepagata per un figlio
minore potrebbe essere una buona base di partenza, proprio come hanno
fatto Marta e Luca per loro figlia Alice.




MARTA E LUCA, TUTTO SOTTO CONTROLLO!

Marta e Luca hanno appena cambiato casa. Con tre figli, anche un trilocale iniziava
a stare stretto e hanno dovuto cercare un nuovo appartamento. Alice, per esempio,
e da tempo che vuole partire per una vacanza studio. Le spese stanno lievitando
sempre piu e, sebbene entrambi abbiano un buon lavoro che assicura loro due ottimi
stipendi a fine mese, iniziano a sentire la necessita di gestire le uscite di casa in modo
piu puntuale. Per fortuna che il loro conto di pagamento utilizzabile via app li aiuta
a tenere sotto controllo le spese e a sapere in cosa spendono di piu.

Il bilancio
familiare

Ognuno di noi ogni mese ha delle
entrate e delle spese, che siposso-
no suddividere in due grandi gruppi:

e spese essenziali come la rata
del mutuo, l'affitto, le bollette,
le spese alimentari, le spese
di trasporto, le spese di salu-
te, quelle per l'abbigliamento
essenziale;

e spese superflue di cui si puo
fare a meno e che sono quindi
realizzabili solo se paghiamo pri-
ma le spese essenziali. Sitratta
di cinema, cene al ristorante,
vacanze, palestra ecc.

Distribuire le spese

Sisperacisiapoiancheil risparmio,
cioe una parte delle entrate che
ogni mese simettono da parte, per
esempio su un conto dideposito per
le esigenze di medio lungo termine.

Nel corso degli anni sono state
create diverse regole perladistri-
buzione delle spese; per esempio
quella del 50-30-20 oppure quella
del70-20-10 secondo cuidel nostro
budget mensile (lo stipendio perun
dipendente, lapensione o le entrate
mensili per un autonomo) il 50%
andrebbe destinato alle spese es-
senziali,il30% a quelle superflue e
il 20% al risparmio (le percentuali
possono quindidiventare perlaltra
regola 70-20-10). In realta la veri-
ta & che non c’e una regola valida
per tutti. E chiaro che il concetto di
spese superflue & molto soggettivo,
ognuno di noi puo considerare piu
omeno essenziale andare in pale-
stra piuttosto che al cinema. Pero
diciamo anche che si tratta delle
spese a cui effettivamente possia-
mo rinunciare per prime in caso di
minori entrate. In alcunimomenti
le spese essenziali potrebbero es-
sere una percentuale piu elevata
del nostro budget (pensiamo se
abbiamo deifigli piccoli da gestire).
Ma quello che € importante fare



€ analizzare come spendiamo e
cercare di distribuire adeguata-
mente il nostro budget sulle varie
categorie facendo in modo che
ci sia una certa proporzione (di
pil nelle spese essenziali, meno
in quelle superflue e quindi nel
risparmio). Dopo aver fissato un
particolare obiettivo di spesa da
realizzare (come lavacanza studio
perAlice, lafiglia di Marta) quello
che si deve fare ¢ lavorare sulle
varie componenti di spesa del
bilancio familiare per ridurle e
quindi mettere da parte qualcosa
per lobiettivo. Si puo rinunciare
a qualche uscita al cinema o al
ristorante o trovare un fornitore
di energia elettrica o una banca
per il nostro conto corrente che
faccia risparmiare qualcosa. O
scegliere un supermercato piu
conveniente. Seguendo i consi-
gli di Altroconsumo si si scopre
che scegliendo bene si possono
spendere alcune centinaia dieuro
in meno ogni anno.

Stabilire un bugdet

| conti gestibili via app come
quella di Enel X Pay sono in-
teressanti da questo punto di
vista e li riteniamo un valido
aiuto per la gestione del bilan-
cio familiare perché registrano
automaticamente come e quanto
si spende: permettono in ma-
niera automatica di catalogare

ATTENZIONE

e Dasaperel contidi pagamento e le carte
prepagate abbinate sono una modalita
di pagamento adatta a figli non ancora
maggiorenni, che cosi possono iniziare
a essere educati ai pagamenti digitali.
La carta prepagata intestata al minore
viene caricata dai genitori, le spese sono
controllabili e soprattutto si possono ve-
rificare gliacquisti di prodotti non adatti
attraverso la funzione “Parental control”
gestibile dalla app (vedi pil avanti).

* Da ricordare E importante pianificare.
La pianificazione significa programmare
le nostre spese essenziali o superflue
oppure il nostro risparmio in modo da
raggiungere determinati obiettivi.
Senza pianificazione sirischia purtroppo
di far saltare il bilancio familiare o di
rinunciare a qualche progetto futuro.

le spese e di visualizzare dove
si spende di piu e di capire su
che cosa e bene lavorare per
raggiungere un nostro obiettivo.
Inoltre, alcune app, danno an-
che la possibilita di aggregare
conti e carte di altre banche
ed emittenti, permettendo un
bilancio complessivo automa-
tico per tutte le spese fatte.
Unbelvantaggio avere in automa-
tico il riepilogo di quanto speso
nel mese, piuttosto che dover
conservare scontrini e ricevute.



ALICE ON BOARD

Alice quest’anno ha finalmente convinto i suoi genitori a farla partire per una vacanza
studio in Inghilterra. E in terza superiore, oramai pud benissimo badare a se stessa.
E anche alle... spese. | suoi genitori hanno pensato di affidarle una carta prepagata
apposta per minorenni: grazie alla app che hanno sullo smartphone potranno ricaricarla
in caso di necessita e controllare le sue spese. Tutto sommato anche lei cosi si sente
piu sicura e potra evitare di dover continuamente cambiare i suoi euro in sterline.

r r
Ca ta .p ePagata Spese Con Enel X Pay &
per minori - possibile avere au-

. tomaticamente un
E importante fin da subito abi- quadro comples-
tuare i proprifigliall'uso dei pa- 2
gamentidigitali e allimportante
concetto di pianificazione delle
spese. Dare loro una carta per
fare pagamenti e su cuiveicolare
la paghetta puo essere unabuona
soluzione, oltre al fatto che avere
una prepagata puo essere molto
utile quandoilfigliovainvacanza
studio in Italia o all'estero.
Esistono carte prepagate (richieste
daigenitori) che possono esserein-
testate ai minori e ci sono conti di
pagamento daiquali, grazieallaapp,
e possibile richiedere una carta per
un minore. Permettono di tenere
sotto controllo gli utilizzi grazie a

sivo della suddivi-
sione delle spese
effettuate, anche

mensilmente.

Autorizzazione
entrate

Fuiv s epls i et i b gl e &
ST RO

Fer uns maggonm soawn, it gh bmpani sacn
Y homvanre e s o da e

funzionalita di “Parental control” ge- oy
stibilivia app: visionare la tipologia

dispese, fissare un limite massimo

d’acquisto, impedire lo shopping su

determinatisiti, bloccare la cartaa Sipud decidere che i pagamenti sopra una certa
distanza. La carta pud anche esse- soglia del minore passino sempre dall'autoriz-

re caricata a distanza; funzionalita zazione dei genitori.
molto utile in caso divacanza studio.




Mettiti alla prova

| pagamenti digitali sono una risorsa per lo sviluppo del nostro Paese che
per ripartire deve puntare sulla digitalizzazione. Ma perché possano esse-
re utilizzati il piu possibile da tutti, occorre lavorare sulla fiducia, sotto
diversi punti di vista. Siamo convinti che i cittadini debbano sapere quali
strumenti di pagamento esistono nel mercato, da quelli piu tradizionali a
quelli pit innovativi, debbano conoscerne caratteristiche e peculiarita ed
essere guidati a fare scelte consapevoli usando la leva della concorrenza.
Quindi, cosa c’e di meglio per iniziare che mettere alla prova le proprie
conoscenze? Ecco un piccolo quiz: 10 domande sui pagamenti digitali.

a Che cos’eé un conto non prevede il codice
di pagamento? segreto per importi entro
i 25 euro.

A Una carta prepagata
B Uno strumento prepagato

che permette di fare o Che strumento
operazioni di pagamento di pagamento puo
come un conto corrente usare un minore?
C Un borsellino elettronico A Una qualsiasi carta
intestata ai genitori
9 Che cos’e B Una carta prepagata
un pagamento intestata a lui
contactless? C Nessuno strumento di
pagamento diverso dal
A Un pagamento che per contante
qualsiasi importo
non prevede di inserire
il codice segreto della e A cosa serve la strong
carta authentication?
B Un pagamento online A Aumenta la sicurezza
C Unpagamento senza dei pagamenti e riduce il
inserimento della carta numero delle frodi

nel lettore POS che online



Riduce le frodi in negozio
Rende pil difficile fare
pagamenti online

In quanto tempo la
banca deve rispondere
al reclamo per un
pagamento?

In massimo 45 gg
dall’invio del reclamo

In massimo 15 gg
lavorativi dal ricevimento
del reclamo

In massimo 30 gg
lavorativi da quando e
accaduto l'evento che si
contesta

Che tecnologia si usa
quando si paga con uno
smartphone?

Sempre la tecnologia NFC
Sempre il QRcode

NFC o QRcode: dipende
dall'operatore che ci
fornisce il mezzo di
pagamento

Cosa sono i pagamenti
peer to peer?

Trasferimenti di denaro
dall’ltalia ai Paesi extraUE
Trasferimenti di denaro
tra persone attraverso
applicazioni informatiche
Pagamenti in contanti

e Che cos’eé pagoPA?

A
B

>

Un sito per pagare

Un insieme di diverse
modalita di pagamento di
pagamento verso la Pubblica
Amministrazione

Una app per pagare.

Che cos’é il bilancio
familiare?

Le entrate periodiche
di una famiglia

Le spese che sifanno in
un anno

Un rendiconto di spese
ed entrate raggruppate
per categorie

Quanto puoi perdere
con la tua carta persa,
rubata o clonata?

Al massimo 150 euro
Al massimo 50 euro
Non ti puod essere
addebitato nulla
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TUENOI VOGLIAMO
LE STESSE COSE.

Diritti tutelati per tutte le persone.

Una nuova generazione di consumatori,
informati e attivi.

Un’informazione indipendente
per un consumo piu consapevole.

PER QUESTO CIPIACCIAMO.
DIVENTA FAN.

PERTE

Potrai sostenere la nostra missione e le nostre
battaglie a favore dei consumatori.

Resterai informato su tutte le nostre attivita.
Avrai accesso a una selezione di contenuti esclusivi.

Potrai personalizzare la tua esperienza sul nostro sito
scegliendo gli argomenti di tuo interesse.

E gratis e basta un clic: altroconsumo.it/diventafan


http://www.altroconsumo.it/diventafan

